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Hvad kan der ske hvis man ikke passer på?
Og hvorfor er sundhedssektoren så interessant for en hacker?



https://www-zdnet-com.cdn.ampproject.org/c/s/www.zdnet.com/google-amp/article/first-
death-reported-following-a-ransomware-attack-on-a-german-hospital/

https://eu.battlecreekenquirer.com/story/news/local/2019/08/22/ranso
mware-attack-john-bizon-william-scalf-medical-practice/2062806001/

https://www-zdnet-com.cdn.ampproject.org/c/s/www.zdnet.com/google-amp/article/first-death-reported-following-a-ransomware-attack-on-a-german-hospital/
https://eu.battlecreekenquirer.com/story/news/local/2019/08/22/ransomware-attack-john-bizon-william-scalf-medical-practice/2062806001/


Hvorfor er sundhedsdata så lækre for en hacker? 



De cyberkriminelle
Hvem er de, hvad får de ud af det og hvorfor er sundhedssektoren interessant?



Hvordan arbejder de?

https://youtu.be/te1_M7ftLfA



CAAS – online shopping

https://www.techrepublic.com/article/what-it-costs-to-hire-a-hacker-on-the-dark-web



CAAS – online shopping

https://www.techrepublic.com/article/what-it-costs-to-hire-a-hacker-on-the-dark-web



Hackerens værksted – hvad gør de?
• Sårbarheder - tekniske og menneskelige



Der vil altid være sårbarheder

Alle sårbarheder

8% 
kendte

5,5%

5,5% af de 
Kendte udnyttes

Kun 0,4% af alle 
sårbarheder 
bliver brugt

https://www.zdnet.com/article/only-5-5-of-all-vulnerabilities-are-ever-exploited-in-the-wild/

https://www.zdnet.com/article/ransomware-this-is-how-half-of-attacks-begin-and-this-is-how-
you-can-stop-themhttps://nvd.nist.gov/vuln/detail/CVE-2022-37968

https://www.zdnet.com/article/only-5-5-of-all-vulnerabilities-are-ever-exploited-in-the-wild/


Alle og vores viden er forsvaret



Demo ☺



QR koder bruges over
alle steder☺



QR koder – links og alt det der.

Med en smule malware ☺
(slået fra!)



QR koder – links og alt det der.



QR koder – links og alt det der.



QR koder bruges over
alle steder☺



Demo



Offentlige Wifi set fra en hacker

https://e-channelnews.com/top-5-most-dangerous-public-wifi-attacks/

Din telefon fortæller 
hele tiden alle de 
netværk den kender

Liste ☺
Hacking
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